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John Billow: Presstraff om cybersakerhet 2026

Talare Datum Plats

John Billow 10 november 2026 Regeringskansliet, Stockholm
Chef for Nationellt

Cyberséakerhetscenter

Omstandigheter

Minister for civilt forsvar, Carl-Oskar Bohlin och John Billow fran NCSC haller presstraff angaende
cyberattacker mot Sverige och andra Europeiska lander. Under sensommaren och hésten 2026
attackerades matleverantorer och butiker av omfattande cyberattacker som bland annat férsatte frysar att
varmas upp over natten. Bohlin och Billow uppmanar allmanheten, privata aktorer och statliga aktorer att
ta cybersakerhet pa allvar.

Tack sd mycket, statsradet.

Som sagt, den senaste tiden har vi fitt stindiga piminnelser om det cyberhot
som Sverige stills infor, och forra veckans angrepp mot kylar och frysar i de hir
livsmedelsbutikerna och andra verksamheter, da sig vi ju sidana grundliggande
sirbarheter som finns i vart uppkopplade digitala samhille kan utnyttjas. Jag
stod hir tillsammans med statsradet for bara ett halvar sedan f6r att just
uppmirksamma de utmaningar som finns med uppkopplade enheter som styr
och 6vervakar fysiska processer och maskiner i industri och annan infrastruktur,
det som vi brukar kalla cyberfysiska system och operativ teknik. Utmaningen
bestdr i att sidana system manga ginger ir dldre och designade med mindre
fokus pa cybersikerhet. Det dr nir sidana system kopplas upp mot internet,
ofta av tillginglighets- och smidighetsskil, som det blir méjligt att ocksa angripa
dem. Och sidana angrepp som vi har sett kan leda till samhillskonsekvenser,
och sirskilt da om de anvinds i hantering av tjinster som vart samhille dr
beroende av. Angreppen forra veckan riktade sig di in sig pa styrsystem for kylar
och frysar, och pa Nationellt cybersikerhetscenter har vi kunnat konstatera att
merparten av det drabbade systemen var frain samma tillverkare, manga ganger
dldre system som var internetanslutna med otillrickligt skydd. Och pa sa sitt
kunde angriparen ta kontroll 6ver systemen och dndra deras
temperaturinstillningar, vilket resulterade i den skada som uppstod. Det har
annu inte kunnat ga att faststilla vem eller vilka aktorer som legat bakom de hir
angreppen i Sverige. Sadan analys pagar, men den ir tidskrivande och det ir inte
alltid méjligt att i slutindan fa en fullstindig bild. Det kan dock konstateras att
de hir angreppen inte har anvints f6r utpressning, vilket annars 4r vanligt i

SVENSKA TAL

=



sidana hir ssmmanhang. I detta fall var skadan utférd redan i och med
angreppet. Och jag fortsitter att mana alla till en f6rsiktighet att dra férhastade
slutsatser eller spekulera kring vilka aktérer som ligger bakom de angrepp som vi
utsatts for hir just nu i Sverige.

Det viktiga for oss dr just nu att fokusera pa det cybersikerhetsatgirder som
behover vidtas for att hoja skyddet. Nationellt cybersikerhetscenter har bedrivit
ett omfattande kartliggningsarbete f6r att identifiera sirbara uppkopplade
enheter i Sverige. Det uppmirksammades ocksa tidigare under hosten. Vi har
kunnat identifiera flera tusen enheter som ir exponerade mot internet inom
dagligvaruhandel, fastighetssystem, transport och logistik, vattenrening, energi
och industriverksamheter. Och Sverige sticker ut. Vi har ett stérre antal
exponerade och sirbart uppkopplade enheter 4n till exempel vara nordiska
grannlinder. Nationellt cybersikerhetscenter har skickat riktade
sikerhetsmeddelanden till verksamhetsutovare som vi har kunnat identifiera
med sirbara uppkopplade enheter f6r att uppmirksamma dem pa att det
behdover stirka sitt skydd och vi skickade dven ett 20-tal riktade meddelanden till
flera verksamheter inom dagligvaruhandeln i Sverige efter kyl- och
frysangreppen i Frankrike nigra veckor sedan, precis som Carl-Oskar nimnde
hir. Och flera av dem vi har varit i kontakt med har ocksd horsammat
uppmaningen att uppgradera sitt skydd, men inte alla. I det aktuella drendet har
vi tillsammans med vira samverkansmyndigheter och partners, frimst genom
var nationella funktion f6r hantering av it-incidenter, CERT-SE, haft ett
I6pande utbyte med det drabbade och erbjudit stéd och att bittre forsta hur
angreppen har genomf6rts. Vi har dven haft kontinuerlig kontakt med véra
europeiska partner i andra drabbade linder och jag har personligen ocksa haft
kontakt med flera av mina motsvarigheter i Europa. I var roll som Sveriges
nationella cyberkrishanteringsmyndighet deltar vi ocksa i lageskonferenser med
EU:s cyberkrisnitverk nir denna typ av allvarliga incidenter intriffar i flera
linder. Nitverkets gemensamma bedémning i detta fall, och som vi
sammanfattat nyligen i ett gemensamt uttalande, var att det inte fanns behov av
att eskalera incidentnivan di linderna bedomt att de hade férmaga att just
hantera angreppen. Del av var nationella samordning har skett inom ramen fér
Nationellt cybersikerhetscenters arbetsgrupp for incidentkoordinering och i
den ingir bland annat Polismyndigheten, Sikerhetspolisen, Myndigheten for
civilt férsvar och Post- och telestyrelsen. Lopande informationsutbyten har
aven skett med Myndigheten f6r civilt forsvar inom deras nationella
samordnande uppdrag rérande kriser och Polismyndigheten som vi hérde
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ansvar for brottsutredningen av de hir intriffade angreppen.

Nu 4r det hog tid att prioritera cybersikerhetsarbetet. Organisationer och
underleverantdrer som har san hir OT-system och sirskilt det som finns inom
kritisk infrastruktur behéver agera och fa 6verblick pa sina utsatta system och
enheter. For de cirka nu 3 500 samhillsviktiga verksamheter som
cybersikerhetslagen omfattar finns det dirfor nu skarpa och detaljerade krav. Vi
uppmanar verksamheter att tydligt inventera uppkopplade enheter och direfter
begrinsa exponeringen genom sikerhetsitgirder. Skydda era system genom att
anvinda tekniska skyddsatgirder, sikerstill en incidenthanteringsférmaga och
ha en kontinuitetsplan for att begrinsa skada vid angrepp. Det ir inte enbart
verksamhetsutévare som behover agera. Linge har den stora bérdan for
bristfillig kvalitet i cybersikerhet hos digitala produkter och hirdvara enbart
lagts pa slutanvindaren och konsumenten, nu stirks dock kraven markant pa
producenterna och distributérerna nir EU:s cybersikerhetsférordning borjar
trida i kraft. Redan nu giller skirpta krav pa att producenter ska rapportera
upptickta sarbarheter och det gors via EU:s cybersikerhetsmyndighet ENISA
och rapporteras vidare till oss pd Nationellt cybersikerhetscenter for de svenska
verksamheterna och nista ir si kommer alla uppkopplade produkter, hirdvara
och mjukvara behéva designas med cybersikerhet inbyggt och inte innehalla
kinda sarbarheter och de kommer gilla som krav under hela produktens
livslingd. Det ir ett viktigt skifte och ligger en storre del av ansvaret ocksa pa de

som tillhandahaller dessa uppkopplade produketer.

Vi pa Nationellt cybersikerhetscenter hanterar ocksd dven andra typer av
stodjande tjianster och verksamheter kan idag anmila sig till dessa tjanster och vi
uppmanar er att gora det och ta del av vara rid och rekommendationer pa vir
hemsida, ncsc.se. Privatpersoner har ocksi en roll i samhillets cybersikerhet.
Den stora 6kningen av konsumentprodukter som dr uppkopplade gor det
viktigt att ha koll pa vad man har uppkopplat i sitt hem. Hotaktorer som vill
komma it information om dig kan angripa dina enheter och utnyttja brister i
dessa for att ta kontroll 6ver dem utan att du som 4gare 4r medveten om det.
Sikerstill dirfor att alla dina enheter 16pande halls uppdaterade och fundera
6ver om allt verkligen beh&ver vara uppkopplat. Det finns mer information och
atgirder for ett sikrare digitalt privatliv pa var hemsida. Cybersikerhetsarbetet
vi bedriver i Sverige 4r inte ett sjalvindamal, det 4r en f6rutsittning for det
byggda digitala fundament som beho6vs £6r var vilfird och for var
konkurrenskraft och stark cybersikerhet bidrar till en starkare ekonomi och ett
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robust och motstindskraftigt samhalle och i det arbetet har vi alla ett ansvar att
agera och bidra.

Tack sd mycket.

Killa

<div>Transkriberat fran videoinspelning: Presstraff om Cyberattacker, publicerad pa YouTube, uppladdad
av "Regeringskansliet’, 10/11 2026 (Transkriberat 11/11 2026)</div>
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