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Omstandigheter

Minister for civilt forsvar, Carl-Oskar Bohlin och John Billow fran NCSC haller presstraff angaende
cyberattacker mot Sverige och andra Europeiska lander. Under sensommaren och hdsten 2026
attackerades matleverantorer och butiker av omfattande cyberattacker som bland annat forsatte frysar att
varmas upp 6ver natten. Bohlin och Billow uppmanar allmanheten, privata aktorer och statliga aktorer att
ta cybersadkerhet pa allvar.

Hej och vilkomna till denna pressbrief om liget pa cyberomridet. Med mig har
jag ocksa John Billow, chef for det nationella cybersikerhetscentret.

I april i ar sa holl vi en presstrift om risken f6r de potentiellt mycket allvarliga
konsekvenserna vid angrepp mot de styrsystem som driver kraftvirmeverk,
vattenverk och industri, som vi hade sett exempel pa, men da lyckats avvirja.
Idag si bygger vi vidare pa detta och vill ge en ligesbild 6ver de senaste tidens
ganska uppmirksammade hindelser pa cyberomradet, inte minst da f6rra
veckans angrepp mot kylsystem i svenska butiker. Sa vi vill dirf6r ge en samlad
bild av laget och avsluta med négra tydliga uppmaningar om vad var och en och
aktorer bor gora da.

Om vi borjar med att titta pa hur ldget ser ut sd kan vi konstatera att hotbilden
skirps. FRA, MUST och Sikerhetspolisen har konstaterat att Ryssland dr mer
riskbeniget 4n tidigare och att sikerhetslidget och hotbilden mot Sverige
fortsitter att forsimras. Vi har sett f6rsok till férstérande cyberangrepp, det vill
siga det vi pratade om i april frin Ryssland, med koppling till rysk
underrittelse- och sikerhetstjinst mot svenska mal. Sikerhetspolisen ser ocksa
att Ryssland, Kina och Iran i allt hgre grad samverkar med varandra och
forstirker varandra. Det handlar inte lingre bara om att stjila information. De
frimmande makter riktar ocksa in sig pa system som styr funktioner i samhillet,
el, vatten och virme for att nimna nagra exempel. Hur kommer Al in i detta?
Jo, Al gor det ldttare att angripa, satillvida att Al idag kan bidra till att hitta
sarbarheter och sikerhetshal i en snabbare takt 4n tidigare. Antalet kinda
sikerhetshil i programvara har nistan fordubblats pa ett ars tid. Forra dret sd
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rapporterades 48 000 kinda sarbarheter och hittills i r sd har det rapporterats
over 86 000. Storbritanniens nationella cybersikerhetscenter bedémer det som
mycket sannolikt att Al-driven skadlig kod kommer att anvindasi ett
utpressningsangrepp mot brittisk kritisk infrastruktur senast 2028.

Sammantaget sa gor detta att den situation vi befinner oss i nu gor att tiden for
att agera krymper. Sikerhetshal utnyttjats inom bara nagra dagar efter att de
blev kinda. Nir sarbarheten i PHP blev kind i oktober si steg forsoken att
utnyttja de hir sirbarheterna till miljontals inom ett dygn. Myndigheter i flera
av vara grannlinder stingde webbplatser bland annat i férebyggande syfte. Den
som inte uppdaterar sina system riskerar satillvida att bli ett litt byte.
Sammantaget sa finns det en risk att vi far se fler cyberincidenter de kommande
manaderna och som chefen f6r Storbritanniens nationella cybersikerhetscenter
papekade forra veckan sa beror det inte pd att Al har uppfunnit nya sitt att
angripa oss utan pd att sirbarheter som har tolererats alldeles for linge nu kan
hittas i ett tempo och utnyttjas i en skala som inte tidigare har varit méjlig.

Den senaste tiden s har vi d4, om man ska sammanfatta det som tvi
uppmirksammade incidenter. Det forsta giller dd sirbarheten i PHP, ett
programsprak som en stor del av virldens webbplatser 4r byggda med. Och
direfter si har vi da den hir hindelsen som kopplar till kylsystem i butiker, och
dir dr ju inte bara Sverige som har drabbats utan vi kan konstatera att vi har haft
ett angrepp pa ungefir 700 butiker i Frankrike med stora materiella skador som
f6ljd av detta. I Sverige sd natten mot den 2 november sa drabbades ungefir 30-
tal svenska matbutiker, plocklager och flera restauranger har drabbats ocksa. Vi
har ocksi sett liknande hindelser i Belgien, Estland, Finland, Irland, Luxemburg
och Nederlinderna. I det hir skedet si gar det inte att siga om det finns en
koppling mellan de angrepp som 4gde rum i Frankrike och de angrepp som har
dgt rum i Sverige. Vi pratar hir om en sirbarhet som har en relativt lig
verkshojd, det vill siga det handlar om ouppdaterade 16senord till de hir
kylsystemen. Det vill siga det betyder inte per se att det 4r samma akt6r som har
genomfort angreppet i Frankrike som ocksi genomfort dem i andra linder, det
hir 4r ett angrepp som har varit latt att kopiera f6r aktérer som har velat gora
det, men det hir dr naturligtvis en friga som nu utreds. Polisen har idag 22
drenden kopplade till just den hir incidenten. Och den gemensamma nimnaren
for de hir incidenterna det 4r alltsd att angriparen har inte beh6vt anvinda
nagon avancerad teknik for att lyckas, utan de hir systemen som stod
exponerade mot internet, svaga I6senord eller kinda sikerhetshal var sarbarheter
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som inte hade dtgirdats och det hir ir en viktig detalj i ssmmanhanget, dirfor
att innan den hir hindelsen dgde rum i Sverige, och det hir kommer John sikert
att beritta mer om, s har alltsa det nationella cybersikerhetscentret och CERT-
SE, den del av centret som hanterar den hir typen av frigor, varnat berérda
aktorer for de hir sirbarheterna. Ett antal av de aktdrerna har di allts3 inte valt
att atgirda sirbarheterna, och vi ser fortfarande att det finns aktérer i det
svenska samhillet som har den hir typen av sarbarheter och inte har atgirdat
dem och vi kommer komma in pa slutsatserna av det hir i slutet, men det man
kan siga redan nu sammanfattningsvis 4r att vi befinner oss i en miljé i
cyberdominen dir vi inte har rid som samhille att inte hantera och inte dtgirda
sarbarheter snabbt nog, dirfér att just nu befinner vi oss i ett sammanhang dir
exponeringen av nya sirbarheter hela tiden accelererar till f6ljd av Al-
anvindningen.

Om man di 4ndd bara sammanfattningsvis nimner ndgonting innan John fir
ordet om vad dr det vi har gjort pa strukturell niva f6r att forsoka positionera
Sverige bittre i den hir miljon. Regeringskansliet presenterade ju en rapport om
det nationella cybersikerhetsarbetet mellan 2017 och 2022 pa nationell niva och
gav det arbetet i stort underkint. Vi har forsokt ta fasta pa detta. Vi har byggt ett
nytt nationellt cybersikerhetscenter som finns inlemmat i FRA. Vi har en ny
nationell cybersikerhetsstrategi med en arlig handlingsplan som hela tiden
uppdateras for att vi ska kunna ni ett mitbart mallige 2030. Vi satsar drygt en
miljard de kommande aren pa forstirke cybersikerhet ocksa f6r kommuner och
regioner, dirfor att man hor ofta aktorer ute i myndighetssverige siga att vi
beh&ver mer finansiering for detta. Detta har regeringen tillfort bade tidigare
under innevarande budget och i planen f6r de kommande tva aren. Vi har en ny
cybersikerhetslag som stiller hogre krav pa alla aktorer som dgnar sig at
samhillsviktig verksamhet och vi har ocksi ett uppdrag till det nationella
cybersikerhetscentret, ett uppdrag till FRA, Férsvarsmakten om, och det
sistnimnda handlar om att utveckla en Al-st6dd cybersikerhetsf6rmaga, och till
centret dr uppdraget att samordna arbetet om avancerade Al-modeller i syfte att
hjilpa oss att forbittra var cybersikerhet.

Jag tinker att jag limnar 6ver ordet till John f6r en f6rdjupad ligesbild och
nagra ord om hur ni arbetar pi NCSC med detta.

Och eftersom repetition dr kunskapens moder si tinkte jag avsluta med att siga
att tiden for att agera, den 4r hir och nu och den ir hir och nu dirf6r att
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sikerhetsliget fortsitter att férsimras. Vi ser att angriparnas verktyg blir
effektivare, vi ser att tiden att agera krymper och det stiller hogre krav pa alla
som levererar samhillsviktig verksamhet. Den stora energiproducenten, det
kommunala vattenbolaget och den lilla matbutiken, de har alla olika uppgifter
men alla méste kunna fullgéra de hir uppgifterna dven under simre och svirare
forhillanden 4n vi méter idag och di duger det helt enkelt inte att vi har en
situation dir det nationella centret varnar for sirbarheter, men aktorer
underlater att agera. Det dr att kompromissa med allas vir gemensamma
sakerhet.

Sa lat mig dirfor dterigen understryka att cybersikerhet dr inte fritt valt arbete.
Det hir ansvaret maste omsittas i praktisk handling fran alla aktérer som
bedriver samhillsviktig verksamhet, och de rekommendationer och de varningar
for sirbarheter som kommer frin centret maste hérsammas och atgirdas
omedelbart, dirfor att tidsfonstret for att atgirda dem krymper hela tiden.

Tack. Vi tar dirmed emot frigor.

Killa

<div>Transkriberat fran videoinspelning: Presstraff om Cyberattacker, publicerad pa YouTube, uppladdad
av "Regeringskansliet’, 10/11 2026 (Transkriberat 11/11 2026)</div>
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