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Omstandigheter
Tal pa informationssékerhetskonferens med Myndigheten for samhélle och beredskap.

Acrobat Reader: 30 000 dollarWindows: 120 000 dollarInternet Explorer: 200
000 dollarApples operativsystem: 250 000 dollar

Det hir ir ett axplock av priser som tidskriften Forbes publicerade tidigare i ar
over vad man far betala om man av nigon anledning vill ha exklusiv tillgang till
s kallade zero day-sirbarheter f6r olika program eller operativ-system, i
praktiken alltsi en prislapp for hur man tar sig in i en organisations it-system.
Om attacken lyckas fir angriparen en vig forbi alla skydd och brandviggar och

dirmed fullstindig kontroll 6ver ett it-system.

Nistan alla it-system har sirbarheter, men ser man bara till att ha uppdaterade
system 4r det oftast ingen storre fara eftersom man da successivt ser till att laga
hilen.

Det som gor en zero day-sarbarhet dyrbar, dr att den 4r ny och helt okind, och
dirmed sannolikt inte kommer upptickas av antivirusprogram eller

brandviggar.

Sarbarheter som dessa 4r numera en handelsvara och det ir inte bara ljusskygga
hackers som ignar sig it detta. Tvirtom. Aven hir i vist finns det numera helt
legitima bolag som ir verksamma i den branschen. Och kdparna ir allt fran den
organiserade brottsligheten till nationella underrittelse-tjinster, i alla fall om
man fir tro Forbes magasin.

For tvd ar sedan hirjade masken Stuxnet, en skadlig kod som inte bara kan sla ut
it-system, utan som ocksa kan paverka fysisk utrustning och kritisk
infrastruktur som kiarnkraftsproduktion, vattenférsorjning, elférsérjning och

SVENSKA TAL

=



trafikledningssystem. Upphovsminnen bakom Stuxnet anvinde inte en, tva,
eller tre utan hela fyra helt separata zero day-sarbarheter f6r att lyckas med sina
syften.

Den senaste i raden av kvalificerad skadlig kod 4r Flame. Flame ir enligt
forskarna den mest avancerade skadliga kod som nagonsin upptickts. Jag vill
inte spekulera om vilka syften de som skapat Flame har eller vad konsekvenserna
av den kan bli. Men en sak ir siker: Vilever i en ny virld dir gamla sanningar
och sjilvklarheter inte lingre giller.

Det som idag ir en sikerhetsrisk fanns f6r 5 ar sedan knappt pd agendan. Men
idag kan det vara den sikerhetsrisk som vi kanske fruktar allra mest, och nagot
som kan sld ut stora delar av vart samhillssystem.

Digitaliseringen ir fantastisk. Den ger oss bade utveckling och tillvixt. Fler
foretag. Nya tjinster. Fler jobb. Det 6kade informationsutbytet stirker var
demokrati och ger oss som medborgare och foretagare nya tjinster. Ny
infrastruktur byggs dir alla kan ta del av informationen pad nitet — oavsett kon,
etnisk tillhorighet, funktionsnedsittning eller dlder. Som medborgare forvintar
vi oss nu allt mer att all information och alla tjinster ska finnas tillgingliga, bara
ett knapptryck bort. Allt detta 4r fantastiske bra.

Men digitaliseringen gor oss ocksa mer sirbara. Och nir tekniken inte fungerar,
da fir vi direkt problem. Vart moderna samhille star allt oftare stilla nir vara it-
system inte fungerar.

Ta bara Trafikverkets it-haveri i somras, det som bland annat innebar att
trafikledningscentralen i Géteborg inte lingre kunde se pa sina skdrmar var
tigen befann sig. Det ir allvarligt i sig. Men dnnu mer allvarligt blev det nir inte
heller plan B, backup-systemet, fungerade. Resultatet blev att man tvingades
stoppa alla tag i Vistsverige och att tusentals resenirer blev férsenade. Samtidigt
som det tack och lov stannade vid det.

Nir it-system havererar kan det bero pa tekniska fel, pd misstag som beror pa
den minskliga faktorn eller pa medvetna handlingar. Men den kan ocksa bero

pa externa faktorer, som extremt vider.

Ta stormarna Per, Gudrun och nu senast, efter julhelgen i fjol — stormen
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Dagmar. I alla dessa blev spridningseffekterna stora och det tog ling tid att
aterstilla alla skador. Robustheten i systemen f6r bade tele- och elforsérjningen
drabbades och sattes pa verkliga prov.

Oavsett vad som ligger bakom att it-system gar ner sa 4r det gemensamma att
foérvarningen oftast dr obefintlig, att tempot 4r hogt och att incidentens
konsekvenser fir stor spridning, kanske till och med 6ver nationsgrinser.

Bristande informationssikerhet stiller hogre krav pa samhillets formaga att
hantera allvarliga storningar och kriser.

Dirfér maste de hir frigorna uppmirksammas av oss alla: av privata och
offentliga aktdrer, av enskilda medborgare och storféretag — for att vi ska kunna
ha den goda informationssikerhet vi behover, i alla delar av samhillet. Och mer
miste goras bade for att forebygga och f6r att hantera bide mindre it-incidenter
i vardagen, och storre, allvarliga kriser.

Vart samhilles krisberedskap bygger pa ett antal principer. Ansvarsprincipen,
som ir den grundliggande principen, innebir att den som ansvarar for en
verksamhet under normala forhillanden ocksa har detta ansvar under en kris.
Det ingir alltsd i verksamhetsansvaret att gora allt som krivs for att skapa
robusta system och se till att man kan hantera incidenter. Det arbetet maste
goras i samverkan mellan olika aktorer sa att vi kan forebygga och hantera
allvarliga hindelser och kriser pa ett effektivt sitt.

For att vi ska kunna ha tillricklig 6verblick och f6r att vi ska kunna prioritera
vara insatser, sirskilt vid allvarligare hindelser som beror flera sektorer, behover
vi ha en gemensam ligesuppfattning. Den gemensamma ligesuppfattningen
maste bygga pa ett samordnat informationsutbyte dir det férebyggande arbetet
inte gloms bort.

For snart ett ar sedan presenterades den digitala agendan for Sverige, regeringens
helhetsperspektiv inom it-omridet. I den slar regeringen fast att vi i Sverige ska
vara bist i virlden pa att anvinda digitaliseringens mojligheter. Ska vi lyckas
med det miste vi som medborgare och foretagare ha fértroende for vara it-
system. Och det kommer bara bli viktigare i framtiden. Att kunna garantera en
siker, motstandskraftig och tillf6rlitlig elektronisk kommunikationsmiljé 4r en
framtidsfriga for Sverige och for alla virldens linder.
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Informationssamhillets sikerhet och integritet r en stor nationell utmaning.
Den ir av strategisk betydelse for savil svensk utrikes- och sikerhetspolitik som
f6r vart niringsliv, f6r vir innovationskraft och for var tillvixt.

I detta arbete har niringslivet en betydelsefull och viktig roll som den stérsta
dgaren och forvaltaren av denna viktiga infrastruktur. Och detta faktum stiller
okade krav pa oss att klara samverkan. Kanske dr det till och med si att vi
behdver ett nytt kontrakt mellan det privata och det offentliga f6r hur vi kan
samverka och gemensamt géra samhillet sikrare.

Férmodligen dr det oundvikligt att samhillsviktiga verksamheter dd och di
drabbas av it-incidenter.

Ingen hir inne har glomt Tieto-haveriet forra dret, som ledde till att recept pa
vara apotek inte kunde expedieras, till att kommunala e-tjinster slogs ut och till
att fullt fungerande bilar fick kérforbud eftersom godkinda

kontrollbesiktningar inte gick att rapportera in.

Allt fler av vara system integreras nu , precis som i Tieto:s fall, med varandra och
samlas i en enda central miljo. Och det 4r manga ginger rationellt, sparar
kostnader och minskar vart energibehov. Men det leder samtidigt till att ett
tekniskt fel snabbt kan leda till avbrott i flera system, lite som ringar som sprider
sig pa vattnet. Och i slutindan kan konsekvenserna f6r samhillet bli vildigt
allvarliga.

Det stiller ocksa stora krav pa samordning och samverkan. Pa att varje
organisation ser 6ver vilka verktyg man har till sitt férfogande. Ett sidant viktigt
verktyg 4r den offentliga upphandlingen och att bli bittre pa att stilla krav och
upphandla ritt. Och just nir det giller offentlig upphandling dterstar mycket
fortfarande att gora, vilket Riksrevisionen nyligen pekat pa.

I den digitala agendan for Sverige pekar regeringen pd hur viktigt det dr att vi i
det offentliga faktiskt vet hur man upphandlar 16sningar f6r siker
informationshantering. Vet vi det sd kan det i férlingningen ocksa sitta viktiga
standarder for informationssikerhet. Drar vi dessutom nytta av
Kammarkollegiets kompetens nir vi upphandlar kan vi ytterligare forbittra
informationssikerheten i den offentliga forvaltningen.
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Ett viktigt site ate bli bittre 4r att helt enkelt lira sig av de incidenter som
intraffar.

Erfarenheterna fran Tieto visar att vi maste bli battre pa att snabbt skaffa oss en
korrekt ligesbild, pa att uppfatta vilka konsekvenser som kan bli f6ljden och pa
att se vad som snabbt maste goras for att minimera skadorna.

Ritt information om hur ldget ser ut 4r en forutsittning for att alla inblandade
aktorer ska fa samma forstaelse for situationen och kunna vidta samordnade
atgirder. Ska man kunna fi en sidan viktigt ligesbild i kris forutsitter det att
man har kontinuerlig kontakt med nyckelakt6rer inom och utanfér landet,
ocksa nir det inte ir kris.

En annan f6rutsittning for att vi ska ha en korrekt ligesbild 4r att it-incidenter
verkligen rapporteras in. Och faktum ir att det idag saknas en sidan systematik,
vilket gor att ansvariga myndigheter far svirare att snabbt skapa sig en riktig

ligesbild.

Samtidigt maste vi bli bittre pa det som kallas kontinuitetsplanering, pa att se
till s att varje aktor pa férhand tinker igenom vad som skulle hinda om de it-
system man anvinder slutar att fungera. Nir nagot vil intriffar ska man vara sa
vil forberedd att man har en forberedd plan B, som kan sittas iging och som

fungerar.

For att vara kristallklar; dagens frivilliga rapportering av it-incidenter ricker inte
for vara behov. Just dirfor har jag och regeringen givit MSB i uppdrag att titta
pa hur ett system for obligatorisk it-incidentrapportering for statliga
myndigheter kan se ut.

Dirfor att med en bittre lidgesbild skulle vira myndigheter kunna angripa
komplexa problem pa ett mycket mer effektivt sitt.

Och det kriver bittre samverkan mellan vira myndigheter och mellan vara
myndigheter och niringslivet. Uppdragets huvudfokus ir de statliga
myndigheterna. Men vi vet att viktiga offentliga funktioner kan bli vildigt
lidande nir privata foretag drabbas av avbrott. Jag vill att Sverige ska f4 ett
verkligt fungerande system for inrapportering av it-incidenter. Och skulle MSB
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komma fram till att féretag, under vissa omstindigheter, behover omfattas av
ett sidant inrapporteringskrav for att vi ska fa ett system som fungerar — ja dd
har de ocksa mojlighet att foresla det.

For att vi ska veta vad som behover goras behover alla berdrda organisationer
gora risk- och sirbarhetsanalyser. Och man behover samtidigt fundera 6ver
riskanalyser och hur man ska klassificera information. Och vill man kan man
girna ta stod av MSB i det arbetet.

En av flera viktiga forutsittningar for att man ska kunna férebygga och hantera
it-incidenter 4r informationsdelning. Att man klarar av att géra relevant
information tillginglig i ritt tid, till ritt akeor, pa ete sikert sitt. Information
som ofta finns hos bade privata och offentliga aktorer, nationella och
internationella. For att den informationsdelningen ska fungera miste det finnas
ett dmsesidigt fértroende mellan de ber6rda aktorerna, bade i den privata och i
den offentliga sektorn.

It-attacker genomfors pa en rad olika sitt och med ménga olika syften. Varje
dag, aret om, férmodligen just nu, bedrivs det avancerade operationer mot
svenska intressen. Och det ir inte bara tondrspojkar som dricker jolt cola som
ligger bakom dem, utan méanga ganger lingt mer kvalificerade akt6rer med
betydande resurser. Det ir inget vi behover gissa oss till. Det 4r nagot vi vet.

Sverige dr ett hogteknologiskt land med manga foretag som ligger i den absoluta
framkanten. Det gor oss ocksa till ett attraktivt land att bedriva spionage mot,
att rikta destruktiva angrepp mot eller att anvinda i férberedelser f6r andra
angrepp. Allt detta gors ofta utan systemigarens kinnedom. Dirf6r har jag givit
Forsvarets radioanstalt i uppdrag att limna f6rslag pa hur ett tekniskt varnings-
och detekteringssystem som ska kunna uppticka denna typ av sofistikerade
angrepp kan se ut.

Sa sent som igir redovisade MSB en uppdaterad version av Sveriges nationella
handlingsplan for informationssikerhet, den som Krisberedskapsmyndigheten
ar 2007 fick i uppdrag att ta fram. Deras arbete har skett i samverkan med
SAMFI-myndigheterna, dvs. Forsvarets materielverk, Forsvarets radioanstalt,
Foérsvarsmakten, Polismyndigheterna och Post- och Telestyrelsen.

Den nationella handlingsplanen f6r informationssikerhet vinder sig till alla
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aktorer i samhillet och sirskilt till dem i viktiga infrastrukturomriden som
transporter, energiforsorjning och finanssektorn. Handlingsplanen innehaller
27 konkreta atgirdsforslag, allt frin 6kad anvindning av certifierade produkter
och system, till uppféljning av sikerheten inom elektronisk kommunikation
och till att 6ka sikerheten i industriella informations- och styrsystem.

Det dr bra. Men eftersom informationssikerhet dr en horisontell friga som skir
genom alla sektorer behévs ocksa ett brett samhillsperspektiv. Och dérfor tror
jag att vi ocksd — vid sidan av handlingsplanen — behover en ny bred, nationell
strategi for informationssikerhet. Vi behover en bittre helhetssyn i vart
samhille pa vad som ska skyddas, vilka hoten ir och vilka medel vi ska ha for att

forstirka vart skydd.

Det handlar om allt frin sikerhets- och férsvarspolitiska aspekter,
medborgerliga rittigheter, integritetsfrigor, brottsbekimpning till sikerhet i
vardagen. Jag vill att en sidan ny nationell strategi for informationssikerhet ska
mojliggora en samlad politik och omfatta arbete med informationssikerhet pa
alla nivaer och omraden i samhillet. Jag ser framf6r mig att en sidan ny
nationell strategi ska bli ett 6vergripande sammanhallet ramverk for hur arbetet
med informationssikerhet ska bedrivas i Sverige.

Och nir vi vil har en sidan strategi pa plats, sa kan vi skapa mer detaljerade
riktlinjer och handlingsplaner for olika omriden och sektorer. Den uppdaterade
handlingsplanen frin MSB som kom igar, kommer vara ett av flera underlag till
den nya informationssikerhetsstrategin. Nu vidtar ett brett arbete med att
utforma en ny bred strategi. Jag vilkomnar alla era inspel i det arbetet.

Férhoppningsvis kan vi gemensamt se till si att den dir prislistan 6ver
sirbarheter som jag nimnde i borjan i framtiden blir irrelevant, ddrfor att vi har
brandviggar, for att vi har redundans och inte minst for att vi har medvetna
anvindare som gor att vara system ir skyddade.

For att sluta dir jag borjade: Det haveri som drabbade tigtrafiken i Vistsverige
nu i somras. Det nir tigen stod stilla i ndstan 4 timmar. Jag vet nu vad det
berodde pa. I Géteborg finns det nimligen en driftledningscentral som
overvakar all trafik pa den vistra stambanan. Och man hade gjort en hel del av
sin hemlixa och sikrat all kommunikation till den centralen, enligt konstens alla
regler, med redundans, driftsikerhet, ja precis allt som beh&vs. Och
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kommunikationen fran centralen var precis lika siker.

Men hur sag det ut inne i det egna huset, dir centralen satt? Jo, all kritisk data
passerade en helt vanlig ndtverksswitch som inte ens var &vervakad. Och just
den switchen borjade krangla vilket gjorde att ledningscentralen inte kunde se
tigens positioner och all trafik fick stoppas av sikerhetsskil. P4 grund av att
switchen inte var 6vervakad tog det timmar innan man ens kunde se var felet
satt.

Ingen kedja ir starkare 4n sin svagaste link. Alla de miljontals kronor som hade
lagts ned i driftssikerhet rickte inte, nir en vanlig obevakad switch borjade

krangla.

Jag riknar med att alla ni hir inne funderar lite 6ver hur det ser utier

organisation. Var nagonstans stir er obevakade switch? Vilken ir er svagaste
lank?

Det dr min &vertygelse att vi bist hittar svaga linkar genom att tinka brett och
systematiskt, och genom att bli bittre pa att samverka 6ver sektorsgrinser och
mellan myndigheter. Med den nya nationella strategin for informationssikerhet
tar vi nista steg for ett samhalle ddr vi kan lita pa att information inte licker, dir
tigen kan gi i tid och ddr brandviggar hiller vara system sikra.
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